4

).
KAMERABEVAKNING

EN OVERGRIPANDE
GUIDE FOR FORETAG

O

PRUDENCIA

wwwwwwwwwwwwww



Innehall

11 (=Te ] o T SO PPN 3
AN g o L=L = o] =1 VZ=] 0 LA YZ S PP 4
1.1 Vad innebar preventivt arbete med kamerasystem?... ..o iiiiiiiiiiiiiiiiirir e eaes 4
LIV e (01 &:1: L o 1] o V== | SRR PR PR PP PPN 4
LIRS I = (=] 1] o 1| ES PP 5
LI 01 0 g F=T o 1 T= 1= | G TP P PP PR RPN 6
2.0n premise eller mMolnbaserade SYStEM...c.iiiiuiiii e ea e s e re s e e e ens 7
D IO Ll o] ¢=] 0 1|11 T PP PP PP PRPPPPRN 7
2.2. MOINDASErade SYSTEIM ..iuuiiiiii ittt ee et ee ettt et et een et st eenssnssnssnssnssassassensansenns 7
PRCH o 1Yo 1o |t 11 o 1 o= 1- | G PO P PP PP PP PP UPRUPRPRN 8
B A o= 1A 1811 o] =] S PPN 9
Y A= 1R AV €= U= . T PPN 12
L I €= 0] €107 o 1] GO TP PP PP PPP PP PPP PP 12
4.2 Viktiga funktioner att beakta vid val av Kamera.........ooouiiiiiiiiiiiiieeeeee e 13
TS T= =T ] =T PO PP UPPPPRPPRPRt 15
5.1 SENSOIEINAS FOLL.cuueiiiniiiiiiiii ettt et et e e e et s e taeeeane s eaneeenans 15
5.2 IntegratioNSMOJUENELET ..c..iue ittt et e et e e eaeaeasaean e e eanaes 15
6. Federerade system for centraliserad hantering ....c..ccovvniiiiiiiiiiiinir e eaes 16
6.1 Fordelar med federerade SYSteIM ... e e a e e 16
6.2 Typiska funktionerifedererade SYSTEM .....cin i e e 17
7.1Integration MOt LArmMCENTIAL ....cuu ettt e e e e s e s e enenssnseansensensansenns 19
A N E= L aYZ= [ B PP PR 19
7.2 RAE AUGAIT cevvuneeiiieeeeeiiiee e eetiee e e et ieeeeeteeeesatteeeesasteeeesestneeessstnsessssnasessssnesssssnneessssnnaens 19
7.3 AVSKIACK OCKN @ZEIa «.cuneniiiiiiieie ettt ettt et et et et et e e e e eneeneeaeeaneennen 19
8. GDPR OCKH NIS2... ettt ettt e et e e et e e e et e eetaa e e eeeaaeeeees 20
8.1Vad 8r GDPR OCh NIS27 ....eiiiiieiiie ettt e e e e et e e eene s eeeenaens 20
8.2 Krav pd GDPR-efterlevnad vid kameradvervakning...........ueeeeverieeeeeinieeeeeiiieeeeerieeesesnnnens 20
8.3 Krav pa NIS2-efterlevnad vid Kameraovervakning.......c..c.euveeeeeririeeeeriiiieeeeeiiieeesereeeesennnns 21
8.4 Samordning mellan GDPR OCh NIS2....c..iiniiiiiiiiir e e ee e eeas 22
9. CER-GIrEKEIVET ettt et s et e e e et s eta e eeeae s eenseaneaenanans 23
9.1 Vad ar CER-direktivet och varfor ar det VIKEIgt?...c.ovniiniiiiie e 23
9.2 Eninitial strategi fOr efterleVnad......cco. i e e e e e e s e e e 23
TO. UPPRANAUING ..ttt et et et et et et et e eaeaeeaesaeeeneeneeneenaenannennens 24



Inledning

Kamerasystem ar idag en nyckelkomponent for att skapa trygga och effektiva miljoer
inom bade privat och offentlig sektor. Den teknologiska utvecklingen har forvandlat
dessa system fran passiva 6vervakningsverktyg till aktiva l0sningar som kan analysera,
upptacka och larma om avvikelser i realtid.

Karnan i ett modernt kamerasystem ar en VMS-plattform (Video Management System),
som hanterar videostrommar, lagring och analys. VMS mojliggdr aven integration med
andra system och kan installeras antingen som en del av befintliga IT-miljoer med AD-
integration och domananslutning, eller som ett fristdende system. Detta staller hoga
krav pa bade cybersakerhet och systemarkitektur.

Kameror, detektorer och loT-sensorer placeras strategiskt for att mota de specifika
behoven pa varje plats. Idag fungerar kameror inte bara som traditionella
overvakningsverktyg utan dven som avancerade sensorer for datorseende (computer
vision). Med hjalp av Al-analys kan dessa system tilldmpas pad en mangd omraden
utover sdkerhet, sdsom att optimera verksamhetsprocesser, forbattra kundupplevelser
och stddja hallbarhetsmal.

For att maojliggora dessa funktioner ar det avgorande att valja ett framtidssakert VMS
som kan hantera komplex metadata och anpassas till nya anvandningsomraden. Ett
modernt kamerasystem kan ocksa hantera realtidslarm, vilket mojliggér snabba och
effektiva atgarder. Larm kan skickas direkt till exempelvis medarbetare eller en
auktoriserad larmcentral for omedelbar respons. Denna funktion bidrar inte bara till
Okad sakerhet utan aven till forbattrad flexibilitet och effektivitet i hanteringen av olika
situationer.

Ett framtidssakert system kan dven anvandas for fjarrstyrning av funktioner. Exempelvis
kan en larmcentral 6vervaka inpasseringar, kommunicera via porttelefon och styra
grindar eller andra loT-enheter pa distans. Genom att samla in och analysera data bidrar
moderna kamerasystem till battre beslutsunderlag och pa sa satt en mer lonsam
verksamhet.

Kombinationen av sakerhet, avancerad analys och anpassningsbarhet gor dessa
system till en central del av bade dagens och framtidens l6sningar for trygghet och
verksamhetsoptimering.

Denna guide syftar till att ge en tydlig och lattforstaelig oversikt av hur moderna
kamerasystem fungerar samt erbjuda vagledning i att valja, integrera och optimera
system som bade forbattrar sakerheten och starker verksamheten.



1. Arbeta preventivt

Ett av de mest vardefulla anvandningsomradena for moderna kamerasystem ar
mojligheten att arbeta preventivt — att forebygga incidenter innan de intraffar.

Genom att kombinera kameradvervakning med videoanalys och proaktiva
arbetsprocesser kan organisationer inte bara hantera sdkerhet utan ocksa optimera
resurser och minimera risker.

1.1 Vad innebar preventivt arbete med kamerasystem?

Preventivt arbete handlar om att anvanda kamerateknologi och dataanalys for att
identifiera potentiella risker och vidta atgarder innan en handelse eskalerar till ett
problem. Det kan inkludera allt fran att upptacka ovanligt beteende till att forhindra
brander eller skadegorelse.

Exempel pa tillampningar:
e Identifiera misstankta rorelser vid kénsliga omraden.
e Tidigt upptacka varmeutveckling eller andra indikationer pa brandrisk.

e Overvaka kundfléden i butiker for att undvika trangsel och forbéattra service.

1.2 Forutsattningar
Teknologiska forutsattningar

e Kameror: Kameror med hog uppldsning, termisk avbildning eller
rorelsedetektion ar centrala for preventivt arbete. Exempelvis kan termiska
kameror anvandas for att upptacka brander innan de syns med blotta 6gat,
forutsatt att inget doljer varmesignaturen.

e Sensorer: | kombination med kameror kan aven annan teknik, sdsom
radar, lidar och rorelsesensorer, anvandas for att skapa innovativa och
effektiva larmldsningar.

o Realtidsanalys: System eller kameror som kan analysera videostrommar i
realtid ar avgorande for att snabbt identifiera avvikelser och generera larm.
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e Automatiserade larm: Funktioner som automatiskt skickar varningar till
ansvariga eller till en extern larmcentral nar avvikande beteenden eller
faror upptacks.

Integrerade system

o Ett effektivt preventivt system fungerar inte isolerat. Genom integration
med andra sakerhetssystem, sdsom passerkontroll, larmsystem och loT-
enheter, kan kamerateknologin spela en nyckelrolli att skapa en
helhetsldsning.

e Exempelvis kan en kamera upptacka en obehorig person och automatiskt
ldsa dorrar och larma sakerhetspersonal.

Data och analys

e Deep learning och machine learning/Al: Dessa teknologier kan tranas for
att kdnna igen monster och identifiera ovanliga beteenden, som att nagon
uppehaller sig nara ett kansligt omrade eller att en olycka verkar vara pa
vag att ske.

e Prediction models: Genom att analysera tidigare handelser kan systemet
lara sig att forutse liknande incidenter och agera innan de sker.

Personal och rutiner

e Preventivt arbete kraver att personal ar utbildad i att forsta och tolka data
frdn kameror och analysverktyg.

e Rutiner bor finnas for att snabbt agera pa larm och varningar, exempelvis
genom att dirigera sdkerhetspersonal eller vidta andra atgarder.

1.3 Exempel
Allménna platser

e Kameradvervakning i stadskarnor kan identifiera folksamlingar som
riskerar att leda till konflikter. Genom att larma polisen tidigt kan insatser
sattas in innan en situation eskalerar.



Lager och skog

e Termiska kameror kan identifiera virmesignaturer som indikerar brander.
| lagerlokaler kan det radda stora ekonomiska varden, medan i skogar kan
det bidra till att skydda miljon.

Butiker

e Genom att analysera kundrérelser kan butikspersonal forebygga trangsel
och forbattra kundupplevelsen samt sakerheten. Historisk data kan
ockséa anvandas for att optimera bemanning.

Kritisk infrastruktur

e Overvakning av broar, tunnlar och andra infrastrukturer kan bidra till att
potentiella problem som sprickor eller strukturella avvikelser upptacks
innan de leder till storre skador.

1.4 Utmaningar

Kostnad

e Avancerade kameror och analysverktyg innebar initialt hogre
investeringar. Det ar viktigt att kalkylera avkastning pa investeringen
genom att beakta kostnadsbesparingar fran forebyggda incidenter.

Dataskydd

e GDPR och andra dataskyddsregler maste foljas, sarskilt nar preventivt
arbete innebar insamling och analys av stora dataméangder.

Teknisk komplexitet

e Attintegrera kameror med andra system kan vara tekniskt utmanande och
kraver expertis bade under implementering och drift.

Falsklarm

e Systemet bdr vara val kalibrerat for att minimera falsklarm, vilket annars
kan leda till resursféorbrukning och minskat fortroende for teknologin.
Definiera 6vervakade omraden noggrant for att undvika att irrelevanta
rorelser larmar.
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2. On premise eller molnbaserade system

Nar det kommer till avancerade kamerasystem ar valet mellan on-premise och
molnbaserade lésningar en av de mest centrala frdgorna att besvara under
upphandlingsprocessen. Varje alternativ har sina unika fordelar och nackdelar, och
valet bor baseras pa organisationens behov, sdkerhetskrav och langsiktiga strategi.

2.1 On premise

Ett on-premise-system innebar att all data och all programvara lagras och hanteras pa
platsinom organisationens egna servrar och natverk. Detta alternativ ger hdg kontroll och
sakerhet, vilket gér det attraktivt for verksamheter som hanterar kadnslig information eller
har strikta krav pa dataintegritet.

Fordelar med On premise:
e Kontroll: Fullstandig aganderatt 6ver data, mjukvara och hardvara.

e Sakerhet: All data stannar inom organisationens egna natverk, vilket minimerar
risken for datalackage via tredje part.

e Stabilitet: Ingen beroendestallning till internetanslutning for att komma at
systemet.

e Anpassning: Kan anpassas till unika behov utan att begransas av
molntjadnsternas standardfunktioner.

Nackdelar med On premise:
e |Initialkostnad: Kraver investeringar i infrastruktur och hardvara.

e Underhall: Organisationen maste sjalv hantera uppdateringar och tekniskt
underhall.

2.2. Molnbaserade system

Molnbaserade system bygger pa att bade data och mjukvara hanteras via externa
datacenter som nas via internet. Detta alternativ erbjuder flexibilitet och snabb
skalbarhet.



Fordelar med molnbaserade system:

o Kostnadseffektivitet: Lagre initial kostnad eftersom ingen omfattande lokal
infrastruktur behovs. Beroende pa fall kan den ldngsiktiga kostnaden Overstiga
den initiala besparingen.

e Skalbarhet: Systemet kan snabbt anpassas for att hantera fler kameror.

e Tillganglighet: Systemet ar tillgangligt fran vilken plats som helst med en
internetuppkoppling.

e Automatiserade uppdateringar: Leverantéren ansvarar for att halla mjukvaran
uppdaterad.

Nackdelar med molnbaserade system:

e Beroende avinternet: Systemets prestanda ar direkt kopplat till kvaliteten pa
internetuppkopplingen.

e Dataskydd: Kraver noggrann granskning av molnleverantorens
dataskyddsatgarder for att sdkerstalla GDPR-efterlevnad samt NIS2.

e Langsiktiga kostnader: Prenumerationsmodeller kan leda till hogre kostnader
over tid jamfort med en on-premise-lésning.

2.3 Hybridlosningar

For organisationer som behover balans mellan kontroll och flexibilitet kan en
hybridlosning vara det basta alternativet. Har lagras kritisk data lokalt medan mindre
kanslig data hanteras i molnet, vilket ger hdgre sdkerhet utan att kompromissa med
skalbarheten.

Fordelar med hybridlésningar:

e Flexibilitet: Kombinationen av lokalt lagrad data och molnlagring kan optimeras
for specifika behov.

e Bandbredd optimeras genom att kombinera lagring lokalt och i molnet. Vilket
Okar hastigheten och sparar kostnader.

e Riskminimering: Kritiska system och data halls skyddade pa plats, medan molnet
anvands for redundans och skalbarhet.

e Effektivitet: Delad belastning mellan lokal och molnbaserad infrastruktur.
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3. Analysfunktioner

Moderna kamerasystem har utvecklats langt bortom enkel 6vervakning.
Analysfunktioner gor det majligt att automatisera dvervakning, identifiera risker och
skapa mervarde genom att generera anvandbara insikter for bade sékerhetsarbete och
affarsstrategier. Dessa funktioner bygger pa avancerad Al och maskininlarning, som kan
upptacka och analysera monsterivideostrommar.

Perimeterovervakning

Perimeterdvervakning ar en av de mest grundlaggande analysfunktionerna, och den
anvands for att identifiera intrang pa skyddade omraden. Genom att skapa virtuella
granser (geofencing) kan systemet automatiskt larma nar ndgon korsar dessa granser.

Exempel pa anvandningsomraden:
e Skydd av byggarbetsplatser, kritisk infrastruktur och lageromraden.

e Detektion av obehorig tillgang till parker eller privata fastigheter.

Loiteringdetektion

Loiteringdetektion ar utformad for att identifiera individer eller fordon som vistas for
lange pa en viss plats utan uppenbar anledning. Detta kan indikera potentiella hot,
sasom forberedelse for brott eller sabotage.

Exempel pa anvdndningsomraden:
e Forhindra obehdriga att planera inbrott eller vandalism.

e Identifiera misstankt beteende vid entréer eller kansliga omraden.

Kvarlamnade foremal (lLeft item detection)

Denna funktion anvands for att upptéacka foremal som lamnas kvar pa en plats under en
viss tid. Detta ar sarskilt viktigt for sakerhetsdvervakning i offentliga miljoer dar
kvarlamnade foremal kan utgora en sakerhetsrisk.



Exempel pa anvdndningsomraden:
e Upptacka misstankta foremal pa flygplatser, tagstationer och képcentrum.

e Larma om overgivna vaskor eller paket.

Branddetektering

Termiska kameror i kombination med analysmjukvara kan upptacka brand eller 6kad
varmeutveckling innan traditionella brandlarm aktiveras. Detta mojliggor tidiga atgarder
och kan radda bade livoch egendom.

Exempel pa anvandningsomraden:
e Upptacka branderiskogar, lager eller fabriker.

e Larma om ovanliga temperaturdkningar i riskomraden.

Kundbeteendeanalys

Utdver sdkerhet anvands kamerasystem idag allt oftare for att analysera
kundbeteenden i detaljhandeln. Genom att félja rorelsemdnster och identifiera
populdra omraden i butiker kan man optimera produktplacering och kundflode.

Exempel pa anvandningsomraden:
e Sparavilka omradenien butik som drar mest uppmarksamhet.

e Optimera bemanning baserat pa kundfléden.
Unusual behavior detection

Al-drivna system kan upptacka avvikande beteenden som kan signalera potentiella
sakerhetsrisker. Detta inkluderar ovantade rorelsemonster, ovanligt langvarig aktivitet
eller andra avvikelser.

Exempel pa anvandningsomraden:
e |dentifiera misstankta rorelser i parkeringsgarage.

e Detektera farligt beteende vid maskiner eller hogriskomraden.



Fordelar med integrerad analys

Automatisering: Systemet larmar automatiskt vid avvikelser, vilket minskar behovet av
manuell évervakning.

Resurseffektivitet: Personalens tid frigors for att fokusera pa mer kritiska uppgifter.

Datadrivna beslut: Analysdata kan anvandas for att optimera affars- eller
sdkerhetsstrategier.

Proaktivitet: Tidig upptackt av risker mojliggor forebyggande atgarder.

Utmaningar
Kostnad: Analysfunktioner kan 6ka systemets totala kostnad.

Dataskydd: Insamlad data maste hanteras enligt GDPR och andra dataskyddsregler.




4. Val av kamera

Valet av kameror ar en av de mest avgorande delarna vid upphandling av ett
kamerasystem. Ratt kameror sdkerstaller att systemet kan leverera de resultat som
verksamheten behdver, oavsett om det handlar om sakerhet, dvervakning eller analys.
Kameror ar inte en "one size fits all"-losning; olika typer av kameror ar optimerade for
olika miljoer och funktioner.

4.1 Kameratyper
Fasta kameror

e Funktion: En fast kamera ar stationar och riktad mot en specifik plats eller
vinkel.

e Fordelar: Lag kostnad, enkel installation och idealisk for omraden som
inte kraver rorlig 6vervakning.

e Exempel pa anvandning: Entréer, korridorer, betalstationer.
PTZ-kameror (Pan-Tilt-Zoom)

e Funktion: PTZ-kameror kan fjarrstyras for att panorera, luta och zooma in
pa objekt.

e Fordelar: Flexibilitet att 6vervaka stora omraden eller zooma in for
detaljerad bild.

e Exempel pa anvandning: Stora utomhusomraden, arenor,
parkeringsplatser.

Termiska kameror

e Funktion: Termiska kameror anvander virmesignaturer istallet for synligt
ljus for att skapa en bild.

e Fordelar: Fungerari morker, genom dimma och rok; idealisk for
detektering av varmeutveckling.

e Exempel pd anvandning: Branddetektering, perimeterskydd, industriella
tilldmpningar.



Fisheye-kameror

e Funktion: Fisheye-kameror ger en 360-graders vy av ett omrade utan att
behdva flera kameror.

e Fordelar: Tackning av stora omraden utan blinda flackar.

e Exempel pd anvandning: Kontorslokaler, receptioner, konferensrum.

Multisensorkameror

e Funktion: Kameror med flera sensorer som kan 6vervaka flera riktningar
samtidigt.

e Fordelar: Effektivt for att tacka stora omraden med farre enheter.

e Exempel pa anvandning: Stora torg, shoppingcenter, logistikcentraler.

4.2 Viktiga funktioner att beakta vid val av kamera
Upplosning

e Haogre upplosning ger skarpare bilder och mojliggor detaljerad analys,
sarskilt viktigt for ansiktsigenkanning eller fordonsidentifiering.

e Exempel: 4K-kameror for platser dar detaljer ar avgoérande, som entréer
eller kassa miljoer.

Ljusférhallanden
e Kameror med low-light-teknologi kan ge hogkvalitativa bilder i svagt ljus.
e Kameror med IR-belysning kan ge tydliga bilder aven i totalt morker.
e Exempel: Utomhuskameror vid svagt belysta omraden.

Hallbarhet och klimatanpassning

e Kameror som anvands utomhus maste tala tuffa vaderforhallanden,
sdsom regn, sno och extrem varme eller kyla.

e Kameror med IP-klassificering (exempelvis IP66 eller IP67) och
vandalskydd (IK-klassificering) ar att foredra.



Stabilisering
e Kameror med stabilisering for att undvika skakiga bilder vid rorelse.
e Viktigt for omraden med vibrationer, som broar eller fordon.
Integrationsmojligheter

e Kameran bor stodja standardprotokoll, sdsom ONVIF, for att mojliggora
integration med olika VMS-plattformar och analysverktyg. En fordel ar om
kameran aven stéoder ONVIF Profil M, vilket gor det mojligt att integrera
metadata i VMS-systemet.

Lagringslosningar

e Kameror med stod for edge-lagring (SD-kort) kan spara videomaterial
lokalt som backup om natverket gar ner.

Fallgropar att undvika

Overinvestering: Att valja kameror med hogre kapacitet &4n vad som behévs kan 6ka
kostnaderna utan att tillfora varde.

Underinvestering: Billiga kameror med dalig bildkvalitet kan géra systemet ineffektivt
och omdijligt att anvanda for analys eller bevisforing. Samt att billigare kameror kan ha
mindre sakerhetsfunktioner och samre ex. IR belysning.

Brist pa kompatibilitet: Kameror som inte foljer standardprotokoll kan begransa
flexibiliteten och integrationen i framtiden.



5. Sensorer

Moderna VMS kan hantera mer an bara videostrommar. Genom att anvinda 6ppna
system och standardprotokoll som ONVIF blir det mojligt att integrera en mangd andra
typer av sensorer. Detta tillfor ett djup och en bredd i 6vervakningen som kan skapa
mervarde inom bade sakerhet och verksamhetsoptimering.

5.1 Sensorernas roll

Forbéttrad riskhantering: Sensorer som rorelsedetektorer, ljudsensorer,
vibrationssensorer och luftkvalitetssensorer kan samverka med VMS for att
detektera avvikelser. Exempelvis kan en ljudsensor upptacka glas som krossas
och aktivera en kamera i narheten for att spela in handelsen.

Proaktiv sakerhet: Temperatur- och fuktsensorer kan identifiera
miljoforandringar som tyder pa brandrisk eller vattenlackage. Dessa sensorer
kan trigga atgarder i realtid, som att aktivera larm eller skicka notifikationer till
sakerhetspersonal.

Verksamhetsoptimering: Rorelsesensorer i lager kan effektivisera logistik och
arbetsfloden genom att spara aktivitet och generera insikter som forbattrar
planeringen.

5.2 Integrationsmojligheter

1. IloT- enheter: Ett 6ppet VMS kan integreras med loT-enheter, vilket mojliggor
samordning mellan olika system. Till exempel kan en rorelsesensori ett
passersystem bade aktivera en kamera och lasa dorrar for att begransa
tillgangen.

2. Standardisering och skalbarhet: Genom att anvanda 6ppna protokoll och
APIl:er kan sensorer fran olika tillverkare anslutas. Detta gor systemet skalbart
och framtidssakert.



6. Federerade system for centraliserad hantering

| ett federerat system kopplas flera sjalvstandiga kamerasystem samman och hanteras
via den centrala managementservern.

Varje system bibehaller sin autonomi men kan integreras for att ge en 6vergripande vy
och samordnad hantering i ett enda granssnitt. Detta gor det mojligt for organisationer
med manga anlaggningar — exempelvis skolor, sjukhus eller kontor — att dvervaka och
administrera hela sitt natverk fran en central plats.

Genom att samla alla delar av kamerasystemet i en enhetlig plattform kan anvandare
uppna hogre effektivitet, battre skalbarhet och 6kad kontroll.

6.1 Fordelar med federerade system
Centraliserad hantering

e Alla kameror och inspelningar kan administreras fran en central
inloggningspunkt.

e Enkel atkomst till livevideo, historiska inspelningar och
systeminstallningar.

e Minskad komplexitet for administratorer och anvandare.

Effektivitet

e Personal behover inte vara fysiskt narvarande pa varje plats for att
overvaka eller hantera kamerorna.

e Enklare hantering av uppdateringar och konfigurationer, vilket sparar tid
och resurser.

Skalbarhet

e Systemet kan enkelt utdkas med nya kameror, platser eller funktioner
utan att behdva andra den befintliga strukturen.

e Passarbade sma organisationer som vaxer och stora verksamheter som
vill konsolidera sina system.

Okad kontroll och sékerhet

e Administratorer kan definiera och hantera anvandarbehorigheter centralt.



o Atkomstkontroller kan sakerstalla att endast auktoriserade personer har
tillgang till specifika kameror eller funktioner.

Flexibilitet for olika behov

e Mojlighet att integrera olika kameratyper och leverantorer i samma
system.

e Anpassningsbar for olika verksamhetsbehov, fran sakerhetsévervakning
till affarsanalys.

6.2 Typiska funktioner i federerade system
Enhetlighet

e Ettintuitivt granssnitt som gor det enkelt att navigera mellan olika platser
och kameror.

e Gemensamma standarder och protokoll for att minimera
kompatibilitetsproblem.

Automatisering

e Automatiska larm och notifieringar vid avvikelser, oavsett var i systemet
de intraffar.

e Central hantering av schemalagda uppgifter som uppdateringar och
sakerhetskopiering.

Oversikt och rapporter

e Modijlighet att generera centraliserade rapporter om systemets prestanda,
handelser och analyser.

e Dashboard-lésningar for att visualisera status och aktiviteter i realtid.
Séker drift

e Systemet fortsatter fungera lokalt vid natverksavbrott, och data
synkroniseras till den centrala plattformen nar anslutningen aterstalls.

e Mojlighet till redundans genom backup-servrar.



Utmaningar med federerade system
Komplex implementation

e Att koppla samman flera system kraver noggrann planering och
expertkunskap.

e Integration mellan aldre och nyare system kan vara tekniskt kravande.
IT-sédkerhet

e Federerade system behdver ett starkt skydd mot cyberhot, eftersom en
attack pa central niva kan paverka hela natverket.

e Kryptering och robusta autentiseringsldosningar ar nodvandiga.
Kostnad

e |Initiala kostnader for att etablera en federerad struktur kan vara hogre
jamfort med enklare lésningar.

Exempel pa anviandningsomraden
Kommuner

e Overvakning av skolor, bibliotek och offentliga byggnader med central
hantering for kommunens sakerhetsavdelning.

Foretagskoncerner

e Kameranatverk for kontor, lager och fabriker kan hanteras globalt fran en
central plats.

Transport och infrastruktur

e Federerade system anvands ofta for att dvervaka stora infrastrukturer
som flygplatser, jarnvagsnat och hamnar.



7. Integration mot larmcentral

Genom att koppla VMS till larmcentralens system kan operatdrerna fa direkt tkomst till
realtidsvideo, hoguppldsta inspelningar och kritiska sensordata.

Detta mojliggor snabb respons pa larm, dar ratt atgarder kan vidtas direkt. Integration
ger ocksa mojlighet att fjarrstyra funktioner som grindar, hogtalare och andra loT-
enheter.

7.1 Narvaro 24/7

Ett kamerasystem som ar integrerat med en extern larmcentral ger konstant
overvakning av ett omrade eller fastighet. Med avancerad teknik som videoanalys,
markradar, lidar och varmekameror upptéacks obehdriga intrang i realtid.
Larmcentralens operatorer agerar direkt, oavsett tid pa dygnet, vilket garanterar en trygg
och saker miljo for verksamheten.

7.2 Ratt atgard

En av de storsta fordelarna med att koppla ett VMS till en larmcentral ar att ratt atgard
kan vidtas i exakt ratt 6gonblick. Nar ett larm utléses far operatorerna en tydlig bild av
situationen via hogupplosta kamerabilder och annan sensordata. Utifran detta kan de:

e Tillkalla polis, vaktare eller raddningstjanst.
e Guidainsatser for att sakra platsen eller gripa forovare.

e Undvika onddiga utryckningar genom att verifiera larm.

7.3 Avskrack och agera

Ett integrerat system mojliggor tvavagskommunikation via hogtalare, vilket ar ett
kraftfullt satt att hantera incidenter. Operatorerna kan:

e Informera obehoriga om att lamna omradet.

e Anvanda skarpa varningar eller forinspelade meddelande som avstyr pagaende
skadegorelse eller inbrott.

Denna funktion skapar en aktiv och avskrackande effekt som traditionella larm inte kan
matcha.



8. GDPR och NIS2

Efterlevnad av lagar och regler ar en central aspekt vid upphandling och anvandning av
moderna kamerasystem. For organisationer som verkar inom EU ar det sarskilt viktigt
att folja bade GDPR (General Data Protection Regulation) och NIS2-direktivet (Network
and Information Security Directive). Dessa regler har olika syften men tillsammans
sakerstaller de att data hanteras pa ett sdkert, lagligt och ansvarsfullt satt.

8.1 Vad ar GDPR och NIS2?

GDPR - Skydd av Personuppgifter GDPR reglerar hur personuppgifter ska hanteras och
skyddas inom EU. Néar det galler kameradvervakning omfattas videomaterial, eftersom
det kan innehalla identifierbara personer, fordon eller annan personrelaterad data.
Syftet med GDPR ar att starka individens ratt till integritet och sakerstalla att
organisationer hanterar data pa ett transparent och ansvarsfullt satt.

NIS2 - Cybersakerhet for Samhallskritiska Funktioner NIS2-direktivet ar en uppdatering
av det ursprungliga NIS-direktivet och syftar till att forbattra cybersakerheten i
samhallsviktiga sektorer och leverantorskedjor. Detta innebéar att organisationer som
hanterar kameradvervakning maste sédkerstalla att deras system ar motstandskraftiga
mot cyberhot och att de har mekanismer pa plats for att upptacka, hantera och
rapportera sakerhetsincidenter.

8.2 Krav pa GDPR-efterlevnad vid kameraévervakning
Transparens och skyltning

e Informera tydligt om att 6vervakning sker, exempelvis genom skyltar vid
overvakade omraden.

e Beskriv syftet med 6vervakningen, vilka som har atkomst till materialet
och hur lange det lagras.

Begrédnsning av syfte och lagring

e Data far endast samlas in och anvandas for specifika och legitima
andamal, sdsom sakerhet eller brottsforebyggande.

e Lagringsperioden ska begransas till vad som ar nédvandigt for andamalet.



Individers réattigheter

e Organisationer maste kunna tillhandahalla inspelningar till personer som
begar att fa se vilka data som lagrats om dem.

e Modjlighet till radering av data ska finnas, om det inte strider mot andra
lagkrav (exempelvis for utredningar).

Sakerhet och behérighet

e Videomaterial ska skyddas genom kryptering, behdrighetskontroll och
loggning av atkomst.

e Anvand funktioner som anonymisering och maskering vid inspelning i
kansliga omraden.

8.3 Krav pa NIS2-efterlevnad vid kameraodvervakning
Cybersakerhet

e Kamerasystemet maste vara skyddat mot cyberattacker genom robusta
sdkerhetsatgarder som brandvaggar, natverkssegmentering och krypterad
kommunikation.

e Sakerhetspatchar och uppdateringar maste implementeras regelbundet.
Incidenthantering

e Organisationer maste ha en plan for att upptacka, hantera och rapportera
sakerhetsincidenter kopplade till kameradvervakningen.

e Dettainkluderar att ha loggningsfunktioner och sakerhetskopior for att
snabbt kunna aterstalla systemet efter en incident.

Leverantorssakerhet

e Allaleverantorer av kamerautrustning och VMS-plattformar maste
granskas for att sakerstalla att de foljer cybersakerhetskrav.

e Tredjepartsrisker ska hanteras genom avtal och regelbunden revision.



Rapporteringsskyldighet

e Om enincidentintraffar som kan paverka kameradvervakningens funktion
eller integritet, maste den rapporteras till relevanta myndigheter inom en
specificerad tidsram.

8.4 Samordning mellan GDPR och NIS2

GDPR och NIS2 ar tatt sammankopplade nar det galler kameradvervakning, eftersom
saker hantering av personuppgifter forutsatter att systemen ar skyddade mot cyberhot.
Exempelvis kan ett dataintrang som avslojar videomaterial bade vara ett brott mot
GDPR och en rapporteringspliktig incident enligt NIS2.

Nagra nyckelaspekter for att uppfylla bada regelverken:

e Implementera en dataskyddsstrategi som kombinerar tekniska och
organisatoriska atgarder for att skydda videodata.

e Genomfor regelbundna riskbedémningar och sékerhetsrevisioner av bade
kamerainfrastruktur och datalagring.

e Utbilda personal om krav och riktlinjer for dataskydd och cybersakerhet.

Exempel pa efterlevnad i praktiken
Offentlig verksamhet

e Enkommun installerar kameradvervakning for skolor och parker. Genom
tydlig skyltning och regelbundna DPIA-rapporter (Data Protection Impact
Assessments) uppfyller de GDPR-kraven, medan redundanta natverk och
kryptering sakerstaller NIS2-efterlevnad.

Kritisk infrastruktur

e Ettenergibolag anvander kameror for att dvervaka anlaggningar.
Kamerasystemet ar isolerat fran foretagets interna natverk for att
minimera cyberrisker, vilket foljer NIS2, och all inspelning sker enligt
GDPR regler for lagring och tillgang.



9. CER-direktivet

9.1 Vad ar CER-direktivet och varfor ar det viktigt?

CER-direktivet (“Directive on the Resilience of Critical Entities”) ar en EU-lagstiftning
som tradde i krafti december 2022. Det ar utformat for att skydda samhallsviktiga
verksamheter inom sektorer som energi, transporter, halso- och sjukvard,
dricksvattenforsorjning, digital infrastruktur, offentlig férvaltning.

Genom att sakerstalla deras motstandskraft mot bade fysiska och digitala hot, som
naturkatastrofer, sabotage eller cyberattacker, bidrar direktivet till att uppratthalla
grundlaggande samhallsfunktioner.

Direktivet kraver att kritiska entiteter implementerar riskstrategier som inkluderar:
¢ Regelbundnariskbedémningar.
e Kontinuitetsplaner for att hantera storningar.
e Implementering av tekniska och organisatoriska skyddsatgarder.

e Genomforande av tester och 6vningar for att sdkerstalla beredskap.

9.2 En initial strategi for efterlevnad

Kartlaggning av verksamhetens kritiska funktioner: Identifiera vilka delar av er
verksamhet som kan paverkas av CER och vilka potentiella risker som finns.

Genomfor en riskbedomning: Bedom sarbarheter och skapa en oversikt over hot, bade
interna och externa.

Implementera en kontinuitetsplan: Planera for hur verksamheten kan uppratthallas
vid avbrott eller kriser under olika scenarier.

Utvardera tekniska system: Se over era befintliga sakerhetsldsningar. Kamerasystem
och VMS-plattformar kan spela en central roll genom att:

e Identifiera hot i realtid via videoanalys och automatiska larm.

e Sakerstallaredundans: Molnbaserad och lokal lagring skyddar kritisk
data.

e Integreras med andra sdkerhetssystem for att skapa en helhetslosning.

Utbilda personal: En val informerad personalstyrka ar avgérande for att snabbt och
effektivt hantera incidenter.



10. Upphandling

Vid upphandling av kamerasystem ar det avgorande att stalla tydliga och genomtankta
funktionskrav som sakerstaller att systemet inte bara uppfyller dagens behov utan
ocksa ar skalbart och flexibelt for framtida anvandning. Genom att inkludera krav som
stddjer centraliserad hantering, avancerad videoanalys och integration med andra
system skapas forutsattningar for en langsiktig och kostnadseffektiv losning.

Dessa krav underlattar inte bara valet av tekniska l6sningar utan hjalper ocksa
organisationen att uppfylla regelverk som GDPR och NIS2, vilket ar centralt for saker
hantering av data och skydd mot cyberhot. Med ratt funktionskrav kan
upphandlingsprocessen forenklas samtidigt som mojligheterna for effektiv drift,
sdkerhet och framtida anpassning optimeras.

Kravspecifikation for Video Management System (VMS)
1. Systemarkitektur och skalbarhet

e Systemet ska vara modulart och stodja en federerad arkitektur for att mojliggora
skalbarhet till flera geografiska platser.

e Det ska kunna hantera fran ett fatal till stor mangd kameror med bibehallen
prestanda och effektivitet genom att mojliggora skalning.

2. Integration och standarder

e VMS ska stodja integration med hardvara fran flera leverantorer och vara
kompatibelt med ONVIF-standarder.

o Det skafinnas stdd for integration med tredjepartsapplikationer och
sakerhetssystem via 6ppna API:er, t.ex. SOS Alarms larmcentral.

3. Hantering och anvdndarvéanlighet

e Systemet ska tillhandahalla ett intuitivt och centraliserat granssnitt for
Overvakning och hantering av alla videostrommar, kamerainstallningar och
anvandarbehorigheter.

e Funktioner for avancerad sokning i inspelat material, inklusive filtrering efter
rorelse, tid, datum och andra parametrar, ska finnas tillgangliga.



4. Analys och automatisering

Systemet ska stddja videoanalys i realtid, exempelvis perimeterdvervakning,
rorelsedetektering.

Det ska ha mojlighet att automatisera larm och notifieringar baserat pa
definierade regler.

5. Datasakerhet

Videomaterial ska skyddas med kryptering, och atkomstkontroller for att uppfylla
GDPR och NIS2-krav.

Systemet ska logga all atkomst och dndringar som gors i plattformen for
sparbarhet.

6. Lagring och redundans

Systemet ska stodja bade centraliserad och decentraliserad lagring samt
redundanslésningar for att minimera risken for dataforlust.

Edge-lagring ska finnas som backup vid natverksfel, med mojlighet att
synkronisera data till central lagring nar anslutningen aterstalls.

7. Hybrid- och molnstod

Losningen ska kunna erbjuda flexibilitet for lagring och atkomst genom stod for
lokala, molnbaserade och hybridmodeller, baserat pa verksamhetens behov.

8. Flexibilitet for utbyggnad

VMS ska kunna hantera utokningar av kameror, platser och funktioner utan att
paverka systemets befintliga prestanda.

Det ska vara mojligt att integrera nya teknologier och uppdateringar utan
omfattande forandringar i systemarkitekturen.

9. Drift och underhall

Leverantdren ska sdkerstalla att systemet ar forberett for regelbundna
sdkerhetsuppdateringar och underhall utan driftavbrott.

Systemet ska ha en support- och dvervakningsfunktion som identifierar
potentiella problem i realtid.



Exempel federerat system

Ett federerat kamerasystem sammanlankar flera sjalvstandiga dvervakningssystem till
en central inloggningspunkt. Detta gor det majligt att dvervaka och administrera alla
system fran en plats, samtidigt som varje enhet behaller sin egen drift och konfiguration.
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Recording server
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8-13 federerade platser



Fragor att fundera pa vid investering

Cybersakerhet och NIS2

e Hur sakerstaller ni att ni ar skyddat mot moderna cyberhot, inklusive riktade
attacker och dataintrang?

e Pavilket satt uppfyller er nuvarande losning de nya kraven med NIS2 och GDPR,
ochvad kan forbattras for att sakerstalla full efterlevnad?

e Hur hanterar ni sédkerhetspatchar och uppdateringar for att minimera sarbarheter
i erinfrastruktur?

Systemflexibilitet och framtidssakring

e Hurvalanpassar sig ert nuvarande system till forandrade behov, exempelvis vid
utokning av kameror eller integration med andra system?

e Vilka mojligheter har ni idag att enkelt skala upp eller anpassa systemet for nya
funktioner som Al-drivna analyser eller loT-integrationer?

e Har nifunderat pa hybridlésningar som kombinerar det basta av moln- och on-
premise-losningar for bade flexibilitet och sakerhet?

Anvédndningsomraden

e Vilka nyavarden kan ni skapa genom att anvanda kamerateknologi for
verksamhetsoptimering, som kundflédesanalys eller optimering av
personalbemanning?

e Hur kan kameror och sensorer bidra till att forebygga incidenter som brander,
vattenlackor eller andra miljorelaterade risker?

Leverantorer och teknik

e Hur ofta utvarderar ni er leverantor och deras formaga att leverera den senaste
teknologin och sdkerhetslosningarna?

e Pavilket satt sdkerstaller ni att er nuvarande leverantor erbjuder basta mojliga
support och uppdateringar for att halla er losning aktuell?

e Finns det forbattringar som kan goras for att minska systemets totala kostnad
over tid, exempelvis genom lagre energiforbrukning eller smartare
lagringslosningar?



Trygghet genom erfarenhet och innovation

Pa Prudencia Security kombinerar vi var ldnga erfarenhet fran
sakerhets- och fastighetsbranschen med passion for ny teknik och
smarta losningar.

Vi ar erfarna projektledare och forstar utmaningarna inom sakerhet
och trygghet for fastigheter och verksamheter.

Med expertis och engagemang levererar vi skraddarsydda
kameraovervakningssystem och smarta sakerhetslosningar som inte
bara moter dagens krav utan ocksa forbereder er for morgondagens
mojligheter. Vi brinner for att skapa trygghet genom framtidssakra
losningar som bade 6kar sdkerhet och effektivitet.

Har du fragor eller vill veta mer om vara tjanster?

Besok var hemsida pa www.prudsec.se eller skicka ett mail direkt till
oss pa info@prudsec.se.

PRUDENCIA

SECURITY



	Inledning
	1. Arbeta preventivt
	1.1 Vad innebär preventivt arbete med kamerasystem?
	1.2 Förutsättningar
	1.3 Exempel
	1.4 Utmaningar

	2. On premise eller molnbaserade system
	2.1 On premise
	2.2. Molnbaserade system
	2.3 Hybridlösningar

	3. Analysfunktioner
	4. Val av kamera
	4.1 Kameratyper
	4.2 Viktiga funktioner att beakta vid val av kamera

	5. Sensorer
	5.1 Sensorernas roll
	5.2 Integrationsmöjligheter

	6. Federerade system för centraliserad hantering
	6.1 Fördelar med federerade system
	6.2 Typiska funktioner i federerade system

	7. Integration mot larmcentral
	7.1 Närvaro 24/7
	7.2 Rätt åtgärd
	7.3 Avskräck och agera

	8. GDPR och NIS2
	8.1 Vad är GDPR och NIS2?
	8.2 Krav på GDPR-efterlevnad vid kameraövervakning
	8.3 Krav på NIS2-efterlevnad vid kameraövervakning
	8.4 Samordning mellan GDPR och NIS2

	9. CER-direktivet
	9.1 Vad är CER-direktivet och varför är det viktigt?
	9.2 En initial strategi för efterlevnad

	10. Upphandling
	Systemflexibilitet och framtidssäkring
	Användningsområden
	Leverantörer och teknik


